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1. Descripcion del proyecto

I. Promotor del proyecto

Datos Empresa

Razon social B86519485 - NOVAFISIO SALUD SL

Domicilio social AVENIDA DE LAS PROVINCIAS, 36 - (28940) FUENLABRADA (MADRID)
Teléfono 912097172

Email NOVAFISIOSALUD@GMAIL.COM

II. Descripcion y objetivo

Este es un documento de trabajo orientado a recoger informacidon relacionada con los datos
que se tienen que tratar y sobre las operaciones de tratamiento que se quieren llevar a cabo
en la entidad, que entren dentro del marco establecido en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD), asi como lo establecido
en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (LOPDGDD).

En esta etapa previa a la Evaluacion de Impacto de Proteccion de Datos (EIPD), la
informaciéon recogida es relevante y contrastada a lo especificado en el RGPD, para
determinar si hay un tratamiento de datos de caracter personal, el cual hara obligatoria la
realizacion de una evaluacion de impacto. Pero también es util posteriormente, en la fase de
descripcidn del proyecto y de los flujos de informacion.

Conviene hacer una breve memoria descriptiva del proyecto, a la cual se puede afadir el
resultado de aplicar estas plantillas de recogida de informacién. Se tienen que identificar y
clasificar todos los datos de caracter personal que se prevén tratar. Hay que insistir que aqui
se presentan unos modelos de documentos de trabajo orientativos, que se pueden adaptary
mejorar.

III. Funcionalidades previstas, implantacion, sistemas de informacion y
tecnologias

Las funcionalidades previstas e implantacion sonlos procedimientos por los que el
responsable del tratamiento obtiene y trata los datos de caracter personal.

En este caso, el responsable del tratamiento implementa de manera general, la misma forma
de obtencion de datos y su posterior tratamiento en los diferentes grupos de afectados, cada
uno con una o varias finalidades.

Del mismo modo, los sistemas de informacién es toda la informacidén recolectada, elaborada,
distribuida y almacenada, junto con los procesos que manipulan dicha informacién y las
tecnologias son aquellas mecanizaciones mediante aparatos y procesos de automatizacion,
que soportaran las funciones del sistema de informacion.

El conjunto es fundamental para minimizar el riesgo de pérdida, alteraciéon, manipulaciéon de

los datos de caracter personal tratados por parte del responsable del tratamiento y
encargados del tratamiento.
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En este punto, se muestra los diferentes sistemas de recogida de datos, de informacién y
tecnologias utilizadas en la entidad:

Manera general de obtener los datos

Los facilita el propio interesado mediante cuestionario de papel

Los facilita el propio interesado mediante cuestionario en pagina web propia
Los facilita el propio interesado por correo electrénico

Los facilita el propio interesado por otro método

Tecnologias y aplicaciones utilizadas para el tratamiento

e ARCHIVEX CLINICAL

Almacenamiento de la informacion

Armarios, archivadores, estanterias y/o clasificadores con acceso con llave.
Armarios, archivadores, estanterias y/o clasificadores con acceso sin llave.
Base de Datos Local

Dispositivos externos, discos duros externos, memorias usb, CD's, DVD, etc
Programa Informatico Remoto Externo

REF4D6A6B774E54413D Pagina 4 de 18



rg pd Registro de actividades del tratamiento
PROTECCION DE DATOS NOVAFISIO SALUD SL

2. Identificacion y classificacion de los datos

Segun el articulo 4 de RGPD se entiende como datos personales toda informacién sobre una
persona fisica identificada o identificable («el interesado»); se considerard persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un nimero de identificacidn,
datos de localizacién, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisioldgica, genética, psiquica, econémica, cultural o social de dicha persona.

En este apartado listamos los datos personales con el objetivo de minimizar el rango de
busqueda de los mismos:

Datos Personales que tratamos

Aficiones y estilos de vida
Datos bancarios

Datos no econdmicos de nomina
direccion

direccion email

DNI

Fecha de nacimiento
Firma

Formacion

Historial del trabajador
imagenes

Lengua

Nacionalidad

Nombre y apellidos
Profesion

Puestos de trabajo
Salud

Sexo

Situacion Familiar
Tarjeta sanitaria
teléfono

Titulaciones

3. Identificacion de interesados

Este apartado describe a las personas o grupos de personas afectadas por la recopilacion y el
tratamiento de datos de caracter personal realizado el responsable del tratamiento analizado.

En las operaciones del tratamiento, se verad reflejado el tratamiento que realiza la entidad,
recogida de datos y tratamiento en grupo de personas diferenciados en diferentes grupos, cada
uno con una o varias finalidades, etc

Los grupos de personas afectadas establecidos por el responsable del fichero son los siguientes:

Afectados

Alumnos

Pacientes

Potenciales trabajadores
Proveedores
Trabajadores

Usuarios de la web
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4. Departamentos de la entidad

La entidad en su funcionamiento y gestidon, depende de una estructura de organizacidn.

Esta organizacidon se refiere a la forma en que se dividen, agrupan y coordinan las actividades de
la organizacién en cuanto a las relaciones entre la direccién y los demas niveles jerarquicos y/o
inter-departamentales.

En este apartado especificamos los departamentos de la entidad y personal de cada uno de estos
departamentos:

Departamentos

e DIRECCION Y GERENCIA
e ATENCION AL PUBLICO
o FISIOTERAPIA Y PILATES

Usuarios Autorizados

DNI Nombre Departamentos

02736259H LAURA MARIA AYUSO FISIOTERAPIA Y PILATES

50226866H &CJ“?A%ISOEUGENIA GARNACHO DIRECCION Y GERENCIA,FISIOTERAPIA Y PILATES
43471850X ADOLFO AGUDO AGUADO FISIOTERAPIA Y PILATES

49066698Q SARA PLAZA CAMACHO ATENCION AL PUBLICO

80076370F MARIA BARBANO ACEBEDO GOMEZ FISIOTERAPIA Y PILATES

07138446M ANGELICA MAZUR MAZUR FISIOTERAPIA Y PILATES

03922352R INES ORTEGA LOPEZ FISIOTERAPIA Y PILATES
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5. Operaciones de tratamiento

Segun el articulo 4 del RGPD se entiende como tratamiento cualquier operacién o conjunto de
operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacién, estructuracién,
conservacién, adaptacion o modificacién, extracciéon, consulta, utilizacién, comunicacién por
transmision, difusién o cualquier otra forma de habilitacién de acceso, cotejo o interconexidn,
limitacion, supresién o destruccién.

La identificacion de las operaciones de tratamiento que realiza el responsable del tratamiento se
realizan mediante los siguientes puntos:

e Nombre del fichero: todo conjunto estructurado de datos personales, accesibles con arreglo a
criterios determinados, ya sea centralizado, descentralizado o repartido de forma funcional o
geografica.

Datos tratados.

Finalidad o finalidades de los datos recopilados

El mecanismo de recogida

El sistema de clasificacion y almacenamiento

Destruccién

Tecnologias intervinientes

La prevision de volumen de datos dicha previsidn

Departamento involucrados

Cesion de transferencia a terceros

Interesados involucrados en el tratamiento
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Apartado 1: Informacion de los datos

Curriculums
Actividad Tratamiento: TRATAMIENTO DE DATOS PERSONALES PARA LA SELECCION DE TRABAJADORES
ASALARIADOS PARA TRABAJAR EN LA CLINICA

e Nombre y apellidos

e DNI

e direccion

e teléfono

e direccion email

e imagenes

e Lengua

e Fecha de nacimiento
¢ Nacionalidad

¢ Aficiones y estilos de vida
e Formacién

e Profesion

Datos tratados:

e Realizar un proceso de seleccion de personal en funcion de las capacidades,
Finalidad: aptitudes y otros datos de interés incluidos en el curriculum
e Consultar las referencias de las empresas indicadas en el cv

Apartado 2: Flujo de datos

¢ L os facilita el propio interesado mediante cuestionario de papel
Recogida de Datos: e Los facilita el propio interesado por correo electrénico
e Los facilita el propio interesado por otro método

e Base de Datos Local
Clasificacion: e Armarios, archivadores, estanterias y/o clasificadores con acceso con llave.
e Dispositivos externos, discos duros externos, memorias usb, CD's, DVD, etc

e Se destruyen informaticamente con formateo del medio

Destruccion: e Se destruyen fisicamente del medio.

Finalizacion Tratamiento: Indefinido

e Contrasenas en ordenador

e Terminales con antivirus

e Terminales con antimalware

e Copias de seguridad en medios externos

Medidas de seguridad
implementadas por la
entidad:

3: Sujetos involucrados

Departamentos: e DIRECCION Y GERENCIA

Cesion o

- e No comparto los datos con terceros.
transferencia:

Interesados

. e Potenciales trabajadores
involucrados:
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Apartado 1: Informacion de los datos

Pacientes
Actividad Tratamiento: DATOS DE LOS DIFERENTES PACIENTES DE LA CLINICA QUE RECIBEN TRATAMIENTOS
DE FISIOTERAPIA, OSTEOPATIA Y PILATES

e Salud
e Nombre y apellidos
e DNI
e direccion
Datos tratados: e teléfono
e direccion email
e Firma
e Fecha de nacimiento
e Sexo

e Realizacién de tratamientos sanitarios

e Tratamientos terapéuticos
Finalidad: e Consejeria terapéutica

e Tratamientos de rehabilitacion

e Realizacién de cobro mediante TPV

Apartado 2: Flujo de datos
Recogida de Datos: e Los facilita el propio interesado por otro método

e Base de Datos Local

e Programa Informatico Remoto Externo

e Armarios, archivadores, estanterias y/o clasificadores con acceso sin llave.
e Dispositivos externos, discos duros externos, memorias usb, CD's, DVD, etc

Clasificacion:

e Se destruyen fisicamente del medio.

Destruccion: e Se destruyen informaticamente con formateo del medio

Finalizacion Tratamiento: 10 Afos

e Contrasenas en ordenador

e Terminales con antivirus

e Terminales con antimalware

e Copias de seguridad en medios externos

Medidas de seguridad
implementadas por la
entidad:

3: Sujetos involucrados

ATENCION AL PUBLICO

Departamentos: e DIRECCION Y GERENCIA
e FISIOTERAPIA Y PILATES
Cesmn_ o e Gestoria/Asesoria
transferencia:
Interesados .
. e Pacientes
involucrados:
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PROTECCION DE DATOS

Apartado 1: Informacion de los datos

Actividad Tratamiento:

Datos tratados:

Finalidad:

Apartado 2: Flujo de datos

Recogida de Datos:

Clasificacion:

Destruccion:

Finalizacion Tratamiento:

Medidas de seguridad
implementadas por la
entidad:

3: Sujetos involucrados

Alumnos
ALUMNOS QUE REALIZAN PRACTICAS EN LA CLINICA POR CONVENIOS CON OTRAS
INSTITUCIONES

e Nombre y apellidos
e DNI

e direccion

e teléfono

e direccion email

e Para fines destinados en la realizacién de practicas

e Los facilita el propio interesado por correo electrénico
e Los facilita el propio interesado por otro método

e Base de Datos Local
e Armarios, archivadores, estanterias y/o clasificadores con acceso con llave.
e Dispositivos externos, discos duros externos, memorias usb, CD's, DVD, etc

e Se destruyen informaticamente con formateo del medio
e Se destruyen fisicamente del medio.

Contrato

e Contrasenas en ordenador

e Terminales con antivirus

e Terminales con antimalware

e Copias de seguridad en medios externos

Departamentos: e DIRECCION Y GERENCIA

Cesion o

. e Entidades de Consultoria/Auditoria
transferencia:

Interesados

. e Alumnos
involucrados:

Apartado 1: Informacion de los datos

Empleados .
TRABAJADORES QUE PRESTAN LOS TRATAMIENTOS A LOS PACIENTES EN LA CLINICA,
BIEN POR CUENTA PROPIA BIEN POR CUENTA AJENA

Actividad Tratamiento:
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Apartado 1: Informacion de los datos

e Nombre y apellidos

e DNI

e direccion

o teléfono

e direccion email

e Tarjeta sanitaria

e Fecha de nacimiento

* Sexo
Datos tratados: e Nacionalidad

e Formacion

e Titulaciones

e Profesion

e Puestos de trabajo
Datos no econdmicos de nomina
Datos bancarios
Situacion Familiar
Historial del trabajador

e Mantenimiento de la relacion laboral y contra-prestacion por los trabajos realizados
e Creacidn de contratos, confeccién de ndminas y otras tareas relacionadas

¢ Archivo/historial de trabajadores y extrabajadores de la empresa

e Tramitacion de altas y bajas por enfermedad comin o accidente laboral

e Formacién

e Control horario

Finalidad:

Apartado 2: Flujo de datos
Recogida de Datos: e Los facilita el propio interesado mediante cuestionario de papel

e Base de Datos Local
Clasificacion: e Armarios, archivadores, estanterias y/o clasificadores con acceso con llave.
¢ Dispositivos externos, discos duros externos, memorias usb, CD's, DVD, etc

e Se destruyen informaticamente con formateo del medio

Destruccion: e Se destruyen fisicamente del medio.

Finalizacion Tratamiento: Contrato

e Contrasefias en ordenador

e Terminales con antivirus

e Terminales con antimalware

e Copias de seguridad en medios externos

Medidas de seguridad
implementadas por la
entidad:

3: Sujetos involucrados

Departamentos: e DIRECCION Y GERENCIA

Administracion tributaria

Seguridad social

Bancos y entidades financieras

Servicio de Prevencion de Riesgos Laborales
Gestoria/Asesoria

Entidades de Consultoria/Auditoria

Cesion o
transferencia:

Interesados

. i e Trabajadores
involucrados:
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Apartado 1: Informacion de los datos

Usuarios de la web )
Actividad Tratamiento: DATOS DE PERSONAS QUE SOLICITAN INFORMACION DE LOS TRATAMIENTOS QUE SE
PRESTAN EN LA CLINICA

e Nombre y apellidos

Datos tratados: ) = .
e direccion email

Finalidad: e Envio de informacién comercial de la entidad mediante correo postal, correo
" electrénico u otros

Apartado 2: Flujo de datos
Recogida de Datos: e Los facilita el propio interesado mediante cuestionario en pagina web propia
Clasificacion: e Base de Datos Local
Destruccion: e Se destruyen informaticamente con formateo del medio
Finalizacion Tratamiento: 1 Mes

e Contrasenas en ordenador

e Terminales con antivirus

e Terminales con antimalware

e Copias de seguridad en medios externos

Medidas de seguridad
implementadas por la
entidad:

3: Sujetos involucrados

Departamentos: e DIRECCION Y GERENCIA

Cesion o

- e No comparto los datos con terceros.
transferencia:

Interesados

. e Usuarios de la web
involucrados:
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Apartado 1: Informacion de los datos

Proveedores .
Actividad Tratamiento: TRATAMIENTO DE DATOS PERSONALES DE EMPRESAS Y/O AUTONOMOS QUE PR Y/O
SUMINISTRAN MATERIAL A LA ENTIDAD

e Nombre y apellidos
e DNI

e direccion

e teléfono

e direccion email

e Datos bancarios

Datos tratados:

e Gestidon contable, administrativa, de facturacion, de cobros y pagos
e Recepcion de la prestacion de un servicio

e Compra/venta de material

e Realizar pedidos

Finalidad:

Apartado 2: Flujo de datos

Los facilita el propio interesado mediante cuestionario de papel
Recogida de Datos: e Los facilita el propio interesado por correo electrénico
e Los facilita el propio interesado por otro método

e Base de Datos Local
Clasificacion: e Armarios, archivadores, estanterias y/o clasificadores con acceso con llave.
e Dispositivos externos, discos duros externos, memorias usb, CD's, DVD, etc

e Se destruyen fisicamente del medio.

Destruccion: e Se destruyen informaticamente con formateo del medio

Finalizacion Tratamiento: 5 Afios

e Contrasefnas en ordenador

e Terminales con antivirus

e Terminales con antimalware

e Copias de seguridad en medios externos

Medidas de seguridad
implementadas por la
entidad:

3: Sujetos involucrados

Departamentos: e DIRECCION Y GERENCIA
Administracion tributaria
Cesién o Bancos y entidades financieras

Gestoria/Asesoria
Entidades de Consultoria/Auditoria

transferencia:

Interesados

. Proveedores
involucrados:
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PROTECCION DE DATOS

6. Analisis para necesidad de hacer la EIPD y conclusiones

I. Analisis de necesidad

La EIPD no se requiere siempre, en cada actividad de tratamiento, se debe valorar la

necesidad de llevarla a acabo o no.

En este punto determinamos si es necesario realizar una EIPD, o no, mediante dos pasos.

1. Analisis de necesidad de las listas de tratamientos previstos en la regulacién

La regulacion normativa, establece unos supuestos en los cuales obliga, de forma directa, a
la realizacion de una EIPD, estos criterios se pueden dividir en dos subgrupos, en funciéon del

punto u articulos que afecte:

Analisis de las listas de tratamiento previstos en la regulacion, en los articulos 35.3, 35.4 y

35.5

Elementos a Analizar

éSe lleva a cabo una evaluacién sistematica y exhaustiva de aspectos personas de personas
fisicas que se base en un tratamiento automatizado, como la elaboracién de perfiles, y sobre
cuya base se tomen decisiones que produzcan efectos juridicos para las personas fisicas o que
les afecten significativamente de modo similar?

¢Se lleva a cabo tratamiento a gran escala de categorias de datos sensibles?

éSe lleva a cabo tratamiento de datos personales relativos a condenas e infracciones penales?

¢El tratamiento implica un control sistematico, monitorizaciéon o supervisién a gran escala de
areas de acceso publico?

éLa empresa realiza algun tipo de tratamiento que esté publicado por la autoridad de control
como obligatorio en la realizacion de la EIPD?

2. Analisis de la naturaleza, alcance, contexto y fines de tratamiento

Si

No

X

X X X X

Esta segunda parte se centra en evaluar las caracteristicas de las actividades de tratamiento
a realizar segun los aspectos previstos en el articulo 35.1 del RGPD (naturaleza, alcance,

contexto y finalidades del tratamiento), mediante las siguientes cuestiones.

El objetivo es clarificar mediante el analisis, si la iniciativa realizada por el area implica
tratamiento de datos de caracter personal sujetos al marco juridico que regula el derecho de
proteccién de datos y valorar si en el tratamiento concurren circunstancias y situaciones que

obliguen a la realizacion de la EIPD:
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Sobre cada uno de estos aspectos se deben tener en cuenta las siguientes consideraciones:

Finalidades del tratamiento Si No

éla recogida de los datos tiene como finalidad el tratamiento a gran escala ? Detallar los
puntos indicados a continuacion para poder analizar si se trata de un tratamiento a gran X
escala

e El nUmero de sujetos afectados: De 0 a 10.000
¢ Las categorias de datos tratados: 0 categorias
¢ Duracién del tratamiento: meses

e Extension geografica del tratamiento: Nacional

éla recogida de los datos tiene como finalidad la monitorizaciéon o evaluacion sistematica y

exhaustiva de aspectos personales? (tratamiento para monitorizar, observar y/o controlar a los x
interesados, a través del cual, se pueden determinar habitos, comportamientos, preferencias,

gustos, intereses, etc. de personas identificadas o identificables?

éSe tratan datos identificativos o identificables asociados a: Ideologia o opiniones
politicas,Afiliacion  sindical,Religion u  opiniones religiosas,Creencias 0  creencias
filosoficas,Origen étnico o racial,Vida sexual u orientacion sexual,Datos relativos a salud,Datos

de violencia de género o malos tratos,Datos biométricos,Datos genéticos que proporcionan X
informacion Unica sobre la fisiologia o la salid del identificado, obtenidos del andlisis de una
muestra bioldgica,Datos solicitados para fines policiales sin consentimiento de las personas
afectadas,Datos relativos a condenas o delitos penales.

¢El tratamiento involucra contacto con los interesados de manera que, dicho contacto, pueda
resultar intrusivo o se prevé el uso de tecnologias que se pueden percibir como especialmente X
intrusivas en la privacidad)?

éLa finalidad del tratamiento implica el uso especifico de datos de personas con discapacidad o
cualquier otro colectivo en situacion de especial vulnerabilidad (p.e.: menores de 14 afios, X
ancianos, personas con riesgo de exclusion social, empleados, etc)?

¢Se van a tratar datos personales para elaborar perfiles, categorizar/segmentar, hacer
ratings/scoring o para la toma de decisiones?

¢El tratamiento de los datos implica una toma de decisiones automatizada sin que haya
ninguna persona que intervenga en la decisién o valore los resultados?

X

éSe enriquece la informacion de los interesados mediante la recogida de nuevas categorias de
datos o se usen las existentes con nuevas finalidades que antes no se contemplaban, en
particular, si estas finalidades son mas intrusivas o inesperadas para los afectados, o incluso
pueda llegar a bloquear el disfrute de algun servicio?

X

¢El tratamiento implica que un elevado nimero de personas (mas alld de las necesarias para
llevar a cabo el mismo) tenga acceso a los datos personales tratados?

éSe van a tratar datos relativos a la observacién de zonas de acceso publico?

Para llevar a cabo este tratamiento, ése combinan conjuntos de datos utilizados por otros
responsables de tratamiento cuya finalidad diste en exceso de las expectativas del interesado?

¢Se utilizan datos de caracter personal no disociados o no anonimizados de forma irreversible
con fines estadisticos, histéricos o de investigacion cientifica?

X X X X
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Tecnologias empleadas en el tratamiento Si No

éSe prevé el uso de tecnologias que se pueden percibir como inmaduras, de reciente creacion
o salida al mercado, cuyo alcance no puede ser previsto por el interesado de forma clara o X
razonable e implique elevado riesgo para el acceso no autorizado?

Cesiones de datos y transferencias internacionales Si No

éSe realizan cesiones de datos a otras entidades, ya sean del mismo grupo o proveedores X
externos al mismo?

éSe realizan transferencias internacionales de datos a paises fuera de la Unién Europea y que
no cuenten con medidas de proteccién de datos de caracter personal similares a las X
establecidas por la Autoridad de Control?

Percepcion de la existencia de riesgo elevado por parte del responsable de la actividad

de tratamiento Si No

¢Este tratamiento puede conllevar una pérdida o alteracién de la informacion? x

¢Se utiliza documentacion en papel para tratar datos personales?, en tal caso, indicar las X
medidas aplicadas:

e Se guarda bajo llave: No
e Se destruye de forma confidencial: Si

e Otros: No especificados

Segun los datos obtenidos mediante las diferentes entrevistas y la observacién al
responsable del tratamiento para la realizacion del presente informe de analisis de
necesidad en relacion a la obligatoriedad de realizar una EIPD, cabe destacar que por su
naturaleza, alcance, contexto y/o fines en el tratamiento de datos de caracter personal,
existen elementos que aumentan sensiblemente el riesgo para los afectados.

II. Conclusiones

En conclusién, segun los datos obtenidos del andlisis realizado a la entidad y en virtud de lo
establecido en el articulo 35 del Reglamento General de Proteccion de Datos, que establece
cuando existen la necesidad de realizar una Evaluacién de Impacto relativa a la Protecciéon de los
Datos, se requiere al Responsable del Tratamiento hacer una Evaluacidn de Impacto de Proteccion
de Datos.
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7. Riesgos identificados y medidas de control para riesgos en el
tratamiento de nivel bajo

El analisis de riesgos para determinar las medidas técnicas y organizativas que garantice los
derechos y libertades de los interesados se puede simplificar con un enfoque de minimos,
considerando que el nivel de riesgo al que estan expuestas las actividades de tratamiento no es
elevado.

El analisis basico de riesgos es un analisis de minimos que tiene como objetivo simplificar el
proceso de analisis de riesgos en aquellas actividades de tratamiento con baja exposicion al
riesgo.

Los riesgos surgidos en los derechos y libertades de las personas afectadas, valoraran el impacto
que puedan tener sobre las mismas, mediante un sistema de probabilidad y consecuencia, y se
gestionaran con las medidas técnicas y organizativas apropiadas teniendo en cuenta el estado de
la técnica, los costes de aplicacion, la naturaleza, contexto y fines del tratamiento

Riesgos identificados para un nivel bajo

» Riesgo para la integridad de los datos personales por modificacion o alteraciéon de datos
personales de forma no intencionada.

e Segregacidén de funciones mediante la creacién de perfiles de acceso
e Control de monitorizacion de amenazas en la red e instalacion de antivirus y cortafuegos

» Pérdidas borrado no intencionado de datos personales.

e Copias de seguridad o utilizacion de métodos Raid
e Almacenamiento en dos ubicaciones diferentes

» Falta de confidencialidad en el acceso no autorizado a los datos personales.

e Mecanismos de control de acceso mediante la creacidn de claves de seguridad
(contrasefias), que se deberdn cambiar cada cierto periodo de tiempo establecido por la
empresa.

e Segmentacion de la red

» Violaciones de seguridad por datos no custodiados y sin vigilancia.
e Informar y protocolarizar métodos de trabajo
e Informar a los interesados

» Pérdidas de documentacién/datos porque los soportes de almacenamiento no tienen
mecanismos que obstaculicen el acceso a personal no autorizado.
e Archivo de documentos en lugares seguros, con mecanismos para obstaculizar la apertura a
personal no autorizado

v
v

Pérdidas de documentacion/datos porque no existe un criterio de almacenamiento.
e Archivo de documentos bajo un criterio establecido en toda la empresa

v
v

Pérdidas de documentacion/datos en salida o recepcion de soportes.

e Creacion de procedimientos de entrada y salida de soportes
e Encriptacién de informacion en soportes.

v
v

Pérdidas de documentacion/datos sn envios de datos.

e Fn documentacion no automatizada, se realizara mediante procedimiento seguros y/o con
encargados del tratamiento certificados y autorizados.

e Mediante plantaformas de envio atomatizadas, se realizara con aplicacionse que cumplan
con el RGPD y la LOPDGDD y/o con encargados del tratamiento certificados y autorizados.

v
v

Falta de informacion y legitimaciéon de Videvigilancia.

e Informar a todo el personal de la entidad
e Colocacidon de carteles informativos antes del acceso a la de videovigilancia
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» Ausencia de procedimientos para el ejercicio de los derechos.

e Creacién de procedimientos y canales para el ejercicio de derechos
e Informar a todos los usuarios y encargados del tratamiento sobre los procedimientos en el
ejercicio de derechos.

» Ausencia de legitimidad para el tratamiento de datos personales.

e Clausulas informativas y base legitimadora para el tratamiento de datos personales.
Creacién y firma de consentimientos
e Informar a los interesados

» Tratamiento ilicito de datos personales.

e Monitorizacién del uso de datos personales
e Certificacion de conductas acordes con el RGPD y la LOPDGDD a los encargados del
tratamiento

» No cumplimiento normativo por parte de encargados del tratamiento.

* Firma de contrato e informacién sobre la politica de protecciéon de datos del responsable a
los encargados del tratatamiento

» No cumplimiento normativo por parte de prestadores de servicio.

* Firma de contrato e informacién sobre la politica de protecciéon de datos del responsable a
los encargados del tratatamiento.
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